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INNGANGUR

Embaetti rikislogreglustjéra ber abyrgd a oryggismalum er varda 6gn af
hrydjuverkum 4 Islandi. Greiningardeild rikislégreglustjora (GRD) vinnur
arlega stefnumidada greiningu vardandi 6gn af hrydjuverkum a islandi
og segir til um liklega framtidarproun.

Hrydjuverkadgnin samanstendur af tveimur meginpattum, annars
vegar beinni 6gn p.e. framkvaemd hrydjuverks eda hotun um ad fremja
hrydjuverk; par undir fellur undirbuningur og skipulagning hrydjuverka.

Hins vegar er pad 6bein 6gn p.e. adild ad, hvatning til eda studningur
vid hrydjuverkastarfsemi; par undir fellur 6flun lidsmanna, innraeting
ofbeldisfullrar 6fgahyggju og fjarmognun hrydjuverkastarfsemi.

Beinar hry&juverkaarasir, undirblningur peirra og skiplagning vega
byngst i mati GRD & hrydjuverkadgninni & islandi. Geta 6fgamanna eda
-hopa til ad stydja hrydjuverkastarfsemi med 6flun lidsmanna, dreifingu
arédurs, innraetingu og fjarmognun hrydjuverka svo sem med peninga-
sendingum til skilgreindra hrydjuverkasamtaka hefur hins vegar ahrif a
langtimapréun hrydjuverkadgnar a islandi. Eru pessir matspaettir GRD vegna
hrydjuverkadgnar i samraemi vid almenn hegningarlog nr. 19/1940.

GRD vann eftirfarandi skyrslu med upplysingar fra logreglulidum
landsins til hlidsjonar asamt upplysingum Ur peim gagnagrunnum sem
|6gregla starfraekir. Skyrslan byggir einnig a upplysingum fra ymsum sam-
starfsadilum og opnum heimildum innlendum sem erlendum. Unni& var med
upplysingar sem aflad var fyrir 31. desember 2024.
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SAMANTEKT

Hrydjuverkaognin & islandi arid 2025 hefur aukist litillega fra fyrra ari en telst
enn vera a pridja stigi af fimm ,,Aukin 6gn”. Hafa ber i huga ad adstaedur og
atburdir geta haft skyndileg ahrif a hry8juverkadgnina jafnt innan lands sem
og a alpjoda vettvangi.

Aukin 6gn” vegna hrydjuverka skyrist af pvi ad & islandi eru einstaklingar/
hopar sem adhyllast ofbeldisfulla haegri 6fgahyggju og sem jafnframt hafa
bekktan asetning eda getu til ad framkvaema hrydjuverk.

island er ekki talid sérstakt skotmark alpjodlegra hrydjuverkasamtaka.
Hins vegar getur 6bein 6gn aukist a arinu 2025 med sivaxandi spennu

i alpjodasamskiptum vegna stridsataka i Mid-Austurlondum og Ukrainu.

Upplysingatreida og samsaeriskenningar geta haft undirliggjandi ahrif a
6gnina af hrydjuverkum og likur standa til ad hvoru tveggja fari vaxandi
a arinu 2025 einkum vegna hradrar préunar gervigreindar og tilrauna
ovinveittra stjornvalda til ad grafa undan samstodu vestraenna rikja.

Einfaldara og betra adgengi ad dulritudum rafmyntum eykur haettu a sam-
starfi hrydjuverkahopa og skipulagdra brotahdpa. Somuleidis eykur pad
haettu a fjarmdgnun hrydjuverka.
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HELSTU OGNIR VEGNA HRYDJUVERKA
A ISLANDI ARID 2025

Einstaklingar sem tengjast ofbeldisfullri haegri 6fgahyggju teljast liklegastir
til ad skipuleggja og/eda framkvaema arasir.

Helstu skotmark arasa sem tengjast 6fgahyggju eru m.a. einstaklingar sem
tengjast akvednum minnihlutahépum s.s. vegna kynferdis, kynhneigdar,
kynvitundar eda kyntjaningar, vegna uppruna eda trdar. Stjornmalafolk;
einkum pad sem er aberandi i umraedum sem tengjast atokum i Mig-Austur-
[6ndum. Einnig taknmyndir rikisvaldsins s.s. fanar, opinberar byggingar,
skrifstofur/heimili ra@amanna. Taknmyndir sem tengjast tru s.s. kirkjur,
moskur og baenahus gydinga.

Liklegast er talid ad einfoldum og/eda heimatilbunum vopnum verdi beitt
komi til pess ad hrydjuverk verdi framid & islandi arid 2025. Undir heimatilbdin
vopn falla prividdarprentud vopn, rorasprengjur, o.fl. Undir einfold vopn falla
haglabyssur, rifflar, skammbyssur, hnifar, axir og okutaeki.
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GAGNRADSTAFANIR

Logreglan parf ad vera a vardbergi fyrir tilraunum til hrydjuverka og hrydju-
verkatengdra brota, sérstaklega hvad vardar einstaklinga sem tengjast
ofbeldisfullri hugmyndafraedi.

Logreglan parf ad syna arvekni var8andi 6fgafulla umraedu i samfélaginu
sem hvetur til storfelldra ofbeldis- og hrydjuverka.

Greiningardeild rikislogreglustjora mun halda afram ad fylgjast naid
med préun mala i Evropu og Mid-Austurlondum til ad tryggja ad videigandi
og timanlegar oryggisradstafanir séu til stadar.

Aukid samstarf vid onnur riki um hry8juverkavarnir, par sem haettustig vegna
hrydjuverkadgnar i morgum rikjum Evropu hefur verid haekkad. | Noregi,
Danmorku og Svipjod er haettustig vegna hrydjuverka a fjorda stigi af fimm.




GREININGARDEILD RiKISLOGREGLUSTJORA

HATTUSTIG VEGNA HRYDPJUVERKAOGNAR

A ISLANDI

FYRSTA STIG

Lagmarks 6gn, engar visbendingar eru um hrydjuverkaogn
og engar upplysingar um hvorki asetning né getu til ad
fremja hrydjuverk.

ANNABD STIG

Takmdrkud 6gn, hugsanlega er 6gn til stadar, takmorkud geta
eda asetningur.

PRIDJA STIG

Aukin 6gn, til stadar er asetningur og/eda geta og hugsanleg
skipulagning hrydjuverka.

FJORDA STIG

Alvarleg ogn, til stadar er pekkt égn. Vitad er um asetning,
getu og skipulagningu.

FIMMTA STIG

Mjdg alvarleg 6gn, tiltekin 6gn er til stadar. Vitad er um
asetning, getu og skipulagningu og hugsanlega er
hrydjuverkaaras yfirvofandi.

NUVERANDI STADA

Nuverandi haettustig vegna hrydjuverkaognar er i pridja
prepi af fimm og er metid sem ,,aukin égn".
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SKILGREININGAR O0G SKORDUR

f almennum hegningarlégum nr.19/1940 segir svo um hrydjuverk i 100 gr. a:
,Fyrir hry8juverk skal refsa med allt ad sevilongu fangelsi hverjum sem fremur
eitt eda fleiri af eftirtoldum brotum i peim tilgangi ad valda almenningi veru-
legum 6tta eda pvinga med 6logmaetum haettiislensk eda erlend stjornvold eda
alpjodastofnun til ad gera eitthvad eda lata eitthvad ogert eda i pvi skyni ad veikja
eda skada stjornskipun eda stjornmalalegar, efnahagslegar eda pjodfélagslegar
undirstddur rikis eda alpjédastofnunar.” Jafnframt segir: ,,Somu refsingu skal sa
seeta sem i sama tilgangi hotar ad fremja pau brot sem talin eru i 1. mgr.”
Einstaklingsbundin 6fgahyggja sem t.d. tengir samsaeriskenningar og
ofbeldisdyrkun saman vid trdarlega eda hugmyndafraedilega ofgastefnu
og kann einnig ad moétast af sértaeekum persénulegum pattum s.s. afollum,
jadarsetningu eda hatri a akvednum minnihlutahdpum nefnist sampeett 6fga-
hyggja, erlendis hefur petta verid nefnt ,,salad bar extremism" og ,,hybrid
ideology”. Um sampaetta 6fgahyggju var fjallad itarlega i skyrslu arsins 2024
Fjolgun hefur ordid a stafreenum syndartorgum a internetinu sem a ensku
nefnast ,virtual platforms”. Hugtakid syndartorg naer hér yfir hugbunad svo
sem Zoom, Webex, Google Meet, Lifesize og Jami par sem haegt er ad eiga
dulk6dad spjall, texta- og skjadeilingu en einnig spjallsvaedi a samfélagsmidlum
(Discord, Telegram, Facebook, Instagram o.s.frv.) par sem ymiss konar 6fga-
hyggja er megininntak skodanaskipta. Markmidid med uppsetningu og rekstri
slikra syndarvettvanga getur einnig beinlinis verid innraeting 6fgahyggju og
er pad i samraemi vid umfjollun GrD i skyrslu um hrydjuverkadgn sem birt var
i febrdarmanudi 2022.
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Um hvatningu og/eda studning vid hrydjuverk segir i100 gr. c i logum
19/1940: ,Hver sem med lidsinni i ordi eda verki, fortdlum, hvatningum eda
a annan hatt stydur refsiverda starfsemi eda sameiginlegt markmid félags
eda hops, sem framid hefur eitt eda fleiri brot gegn 100. gr. a eda 100.gr. b,
og starfsemin eda markmidin fela i sér ad eitt eda fleiri slik brot séu framin,
skal saeta fangelsi allt ad 6 arum.”

Hér verdur ekki fjallad sérstaklega um fjarmognun hrydjuverka enda gefur
greiningardeild rikislogreglustjora Ut sérstakt ahaettumat vardandi hana a
tveggja ara fresti. Um fjarmognun hrydjuverka segir f almennum hegningar-
[6gum nr.19/1940 100 gr. b: ,,Hver sem beint eda 6beint stydur mann, félag
eda hop, sem fremur eda hefur pann tilgang ad fremja hrydjuverk skv.100. gr.
a, med pvi ad leggja fram fé eda veita annan fjarhagslegan studning, utvega
eda safna saman fjarmagni eda med 6drum haetti ad gera fjarmagn adgengilegt
skal saeta fangelsi allt ad 10 arum.”

islensk stjornvéld eru enn fremur skuldbundin af alpjédasamningum,

-loggjof og -samstarfi til ad sporna gegn hrydjuverkastarfsemi p.m.t. a vettvangi
Sameinudu pjodanna og Evrépusambandsins. Upplysingar um slika samninga,
|6g og samstarf ma m.a. finna a vef stjornarradsins.

i arlegri skyrslu utanrikisradherra um utanrikis- og alpjodamal sem gefin
var Ut i maimanudi 2024 kemur fram ad: ,,Island framfylgir pvingunaradgerdum
gagnvart prjatiu rikjum en auk pess eru sérstakar adgerdir vegna hrydjuverka-
samtaka, netarasa, efnavopna og alvarlegra mannréttindabrota. pvingunar-
adgerdirnar eru akvednar i samvinnu vid alpjodastofnanir, rikjahopa eda
samstarfsriki samkvaemt Iogum nr. 68/2023 um framkvaemd alpjodlegra
pvingunaradgerda og frystingu fjarmuna. Skyrsla utanrikisradherra um
utanrikis- og alpjédamal 2023 vid utanrikismalanefnd Alpingis. island hefur
bannig heimildir til pess ad bregdast vid og samhaefa adgerdir pegar akvedid
er ad gripa til pvingunaradgerda af likt penkjandi samstarfsrikjum i pvi skyni ad
bregdast vid brotum og standa vord um sameiginleg gildi a alpjodavettvangi.”

Adildarriki Evrépusambandsins skilgreina hrydjuverkastarfsemi (e.
terrorism) sem glaepsamlega verknadi sem mida ad pvi ad 6gna samfélogum,
pvinga riki til ad verda vid krofum gerenda og/eda grafa undan politiskum,
stjornskipunarlegum, efnahagslegum og félagslegum grundvallarpattum rikis eda
alpjodastofnunar. Somuleidis fellur undir 16ggjofina hvers konar opinber hvatning
eda fortolur til ad framkvaema hrydjuverk par undir, svo og dyrkun eda réttlaeting
a hry&juverkum og dreifing a bodskap eda myndefni hvort heldur er a alnetinu
eda med 68rum haetti, par med talid pvi sem synir fornarlomb hrydjuverka og nytt
er til ad afla malstad hrydjuverkamanna studnings eda til ad 6gna almenningi
med alvarlegum heetti.Ekki eru til stadar sambaerileg akvaedi i islenskri 16ggjof,
sem taka sérstaklega til vorslu og dreifingar sliks myndefnis.

i skyrslu pessari visar ordid ,,islamisti” (e. jihadist) til ofbeldisfulls
heittrdarmanns sem fylgir bokstafstulkun a kennisetningum Koéransins. Nanar

tiltekid er ,,islamismi” skilgreindur hér sem ofbeldisfull truarbrogd er tilheyra
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einum anga ,,salafisma”; hreyfingar sinni-muslima sem hafnar lydraedi og
bingbundinni stjérn med peim rokum ad 16ggjof manna fari gegn ordi Guds sem
sé hinn eini réttmaeti l6ggjafi. Er pessi skilgreining i samraemi vid skilgreiningu
Evropulogreglunnar.

Markmid islamista er ad mynda islamskt riki undir islomskum |6gum
(shari‘a), eins og pau eru tulkud innan islamisma. Helstu fulltriar pessarar
hugmyndafraedi eru hrydjuverkasamtokin Al Kaida og Riki islams.

Andstaett 68rum trdarhopum er adhyllast salafisma, réttleeta islamistar
beitingu ofbeldis med visun i klassiskar islamskar kenningar um ,,jihad”, hugtak
sem pydir bokstaflega , eftirsékn” eda ,,areynsla”, en sem islamistar lita a sem
triarlega vidurkenndan hernad — heilagt strid. Allir peir sem eru a méti tulkun
islamista a islomskum I6gum eru taldir ,,6vinir islams” og pvi alitnir logmaet
skotmork og skiptir pa engu hvort um adra muslima, kristna menn eda gydinga
er ad reeda.

Hér skal tekid fram ad langflestir muslimar eru andvigir beitingu ofbeldis
til pess ad na fram politiskum markmidum. Ofgasinnadir islamistar eru med
o08rum ordum litill minnihlutahopur i flestum Evropurikjum.
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HRYDJUVERKAOGN A iSLANDI 2025

Greiningardeild rikislogreglustjora (GrRD) vinnur arlega stefnumidad mat a
hrydjuverkaogninni gegn Islandi en skv. reglugerd 404/2007 er greiningardeild
rikislogreglustjora falid ad vinna stefnumidada greiningu vardandi 6gn af hrydju-
verkum til lengri tima a vidtaekum grunni sem tekur mid af proun mala hérlendis
og erlendis og segir til um liklega framtidarproun. Einstaklingsbundin 6fgahyggja
sem t.d. tengir samsaeriskenningar og ofbeldisdyrkun saman vié triarlega
eda hugmyndafraedilega 6fgastefnu og kann einnig ad moétast af sértaekum
persénulegum pattum s.s. afdllum, jadarsetningu eda hatri a akvednum minni-
hlutah6pum nefnist sampaett 6fgahyggja, erlendis hefur petta verid nefnt
,Salad bar extremism” og ,,hybrid ideology”, sem fjallad var itarlega um i skyrslu
arsins 2024.

Eftirfarandi skyrsla er arlegt mat GrRp a proun hrydjuverkadgnarinnar.
Meginefni skyrslunnar er mat a égninni um hrydjuverkaarasir, en einnig er
tekid tillit til annarra patta sem eru taldir hafa ahrif a langtimaproun hrydju-
verkadgnarinnar. Skyrslan fjallar einnig um fjolda fyrirbaera og adstaedna i
alpjodlegu samhengi sem talin eru hafa ahrif a asetning og getu ofbeldisfullra
ofgamanna til ad framkvaema hrydjuverkadrasir gegn islandi.

Mat GRD & hrydjuverkadgninni gegn islandi 2025 er ekki verulega frabrugdid
mati sidasta ars, Ovissupaettir hafa aukist, en hrydjuverkadgnin gegn islandi er
b6 enn talin & pridja stigi. Hrydjuverkadgnin gegn Islandi arid 2025 stafar fyrst og
fremst fra ofbeldissinnudum einstaklingum sem starfa i litlum hopum eda einir
sins lids og saekja hvatningu i ofbeldisfullan arédur haegri 6fga. Logregla & Islandi
byr yfir upplysingum um einstaklinga sem telja verdur haettulega samfélaginu
par sem vidkomandi bua yfir baedi Iongun og getu til ad fremja vodaverk.
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i skyrslu GRo um ofbeldi ungmenna var greint fra pvi ad alvarlegt ofbeldi
medal peirra hefur aukist. Ungmenni i vidkvaemri stodu eru oft berskjoldud
fyrir 6fgaefni a internetinu og er pekkt ad baedi hopar i brotastarfsemi og peir
sem adhyllast 6fgahyggju leiti i born og ungmenni til ad efla malstad sinn. Slik
proun hefur pegar sest i nagrannaldndum okkar og pekkist a ensku sem ,,crime
terror nexus”. bessi proun getur skapad alvarlega 6gn par sem brota- og hrydju-
verkastarfsemi skarast.

Ovissa um hrydjuverkadgn fer vaxandi & islandi og & hinum Nordur-
[ondunum ekki sist vegna moguleika hrydjuverkasamtaka ad koma a framfaeri
arodursbodskap a internetinu og samfélagsmidlum i pvi skyni ad hvetja til
hrydjuverka. Hér a landi eru til stadar veikleikar i hrydjuverkavérnum og telur
greiningardeild rikislogreglustjora brynt ad gera videigandi radstafanir sem raktar
eru i skyrslu pessari og 68rum skyrslum sem deildin hefur unnid a sidustu arum.

i skyrslum greiningardeildar rikislogreglustjéra (Grp) vardandi hrydju-
verkaoégn hefur verid fjallad um haettuna sem stafar af ofbeldisfullri hugmynda-
fraedi. GRD sér ni ymis merki um vaxandi andlydraedislega og ofbeldisfulla
ofgahyggju eins og hugmyndir hvitrar kynpattahyggju, asamt ymsum 68rum
samsaeriskenningum, sem dreifast a milli notenda a lokudum spjallbordum og
samskiptamidlum. GrD telur liklegt ad dulk6dadir stafraenir vettvangar muni
a naestu arum enn auka ahrif a ofbeldisfulla 6fgahyggju og pa sérstaklega a
medal ungs folks.

GERVIGREIND
Préun gervigreindar (A1) og moguleikar hennar hafa fengid mikla athygli
undanfarin misseri baedi vegna peirra taekifaera sem hun skapar og peirra
askorana sem hun felur i sér. A3 mati GrD er gervigreind ekki talin skapa nyja
hrydjuverkadgn, heldur baetist hin vid ndverandi 6gn med pvi ad efla getu
alpjodlegra hrydjuverkasamtaka sem og 6fgafullra einstaklinga til stafreenna
arasa og innrzetingar ofbeldisfullrar hugmyndafraedi.

Med 68rum ordum er unnt ad nyta gervigreind til ad framkvaema oflugri
og ahrifarikari netarasir og arasir a innvidi. Pa ma einnig nota gervigreind til
ad dreifa folskum eda villandi upplysingum eins og fjallad var itarlega um i
hrydjuverkaskyrslu GrD arid 2024. Liklegt er talid ad ofbeldisfullir 6fgamenn
muni a arinu 2025 i auknum maeli reyna ad nyta sér gervigreind til ad na fram
markmidum sinum.

Evropusambandid hefur brugdist vid pessari proun m.a. med pvi ad setja
I6g um notkun og préun gervigreindar. Login mida ad pvi ad vernda almenning
gegn 6gnum sem tengjast gervigreind og tryggja ad grundvallarmannréttindi
séu virt.

Aislandi hefur einnig verid 16g8 ahersla & abyrga notkun gervigreindar.

i september 2024 undirritudu islensk stjornvéld nyjan rammasamning
Evropuradsins um gervigreind og mannréttindi, sem midar ad pvi ad tryggja
ad taeknin sé notud i samraemi vid mannréttindi, lydraedi og réettarrikid.
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GRD telur brynt ad islensk stjornvold og stofnanir haldi afram ad proa
og innleida reglur og adferdir til ad draga ur peim neikvaedu ahrifum sem
misbeiting gervigreindar getur haft i for med sér.

A Nordurléndum og raunar vidar i Evropu hafa vidbrogd stjornvalda vid
vaxandi hry8juverkaogn einkum verid tvipaett. Annars vegar hefur verid leitast
vid ad styrkja stodir lydraedisins og studla ad auknu gegnsaei i vidbrogdum
I6greglu asamt fordémalausri umraedu um stodu mala. Hins vegar hafa vid-
brogdin falist i pvi ad afneita ekki 6gninni og auka vidbunad og getu logreglu
asamt pvi ad efla félagsleg urraedi af ymsum toga.

ARODUR

Aldrei adur hafa hry8juverkasamtok att jafn greidan adgang ad einstaklingum
um heim allan og aldrei adur hafa peir sem adhyllast ofbeldisfullar 6fgastefnur
att jafn audvelt med ad efna til personulegra tengsla vié folk um vida verold.

i sitengdum heimi internets og samfélagsmidla eru landamaeri ekki til. Vidteknar
hugmyndir um smaed, einangrun og sérstodu islensks samfélags eiga sériraun
litlar stodir i nutimanum.

Pa veldur vaxandi ahyggjum ad einstaklingar eiga sifellt greidari adgang
ad arodursefni par sem ofbeldi er upphafid og lofad. Adgangur ad sliku efni
a internetinu getur valdié pvi ad viskomandi gerist 6fgafullur og tilbuinn til
ad gangast fyrir 6haefuverkum an pess p6 ad hann gerist naudsynlega hand-
genginn sjalfri hugmyndafraedinni eda gangi til lids vid hrydjuverkasamtok.
Vida a Vesturldndum beinist athyglin ad slikum ,,sjalfsprottnum” (e. self-
radicalization) 6fgamdnnum sem idulega vekja litla eda enga athygli fyrr en
beir l4ta til skarar skrida. A undanférnum manudum hafa samtokin Riki
islams lagt a pad vaxandi aherslu i ar6dri sinum ad hvetja menn til ad fremja
hrydjuverk i heimalondum sinum.

i heimi hataekni sem pekkir hvorki landamaeri né hindranir vid mislun
upplysinga blasa vid nyjar askoranir a svidi borgaralegra oryggismala.
Internetid er par midlaegt og samskiptamidlar sem vid pad stydjast. Ljost er
ad internet og samfélagsmidlar eru ni meginfarvegur peirrar bodunar sem
ofgamenn halda uppi a Vesturldndum hvort sem er i nafni triar eda stjorn-
malaskodana. Jafnframt er ljost ad aldrei adur hafa svo margir att greidan
adgang ad bodskap og arddri herskarra 6fgamanna.

NU um stundir ber einkum a bodskap haegri- 6fgasinna og samtokum a
bord vid Riki islams og Al Kaida. pessir 6fgahopar hafa nad godum tokum a peim
moguleikum sem taeknin bydur upp a. Riki islams gefur m.a. Ut timarit a netinu
sem allir geta nalgast og midlar hatursarddri og ofbeldisdyrkun af adur 6pekktri
elju og ahrifamaetti. | raun er pad svo ad notkun pessara hrydjuverkasamtaka
a netinu minnir einna helst a markadssetningu storfyrirtaekja.

Anrif og notkunarmoguleikar internets og samskiptamidla eru ekki bundin
vid truarofstaekismenn. Politiskir 6fgamenn nyta internetid ekki sidur jafnt til
ad midla hatursarodri, hvatningu til 6daedisverka og til ad saekja sér upplysingar.
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Vaxandi élga i Evropu, sem m.a. lysir sér i aukinni andud i gard innflytjenda,
gydinga, hinsegin folks og muslima, birtist a degi hverjum a internetinu
Hrydjuverkadgnin er hnattraen og vidvarandi. island tilheyrir Vesturlsndum
og er patttakandi f varnarsamstarfi NaTO. Oradlegt er ad ganga ad pvi sem
visu ad hatursmenn vestraennar menningar geri greinarmun & islendingum og
68rum vestraenum pjoédum pott Islendingar séu herlausir hafi ekki tekid beinan
patt i adgerdum gegn hrydjuverkasamtokum i Mid-Austurlondum.
Hopar/einstaklingar sem hatast vid islam og muslima eru virkir i rikjum
Evropu og vitad er ad samskipti yfir landamaeri eru mikil og nain. Tengd pessu
er proun sem vida ma greina i rikjum Evropu par sem vaxandi umburdarleysis og
oft haturs geetir gagnvart tilteknum pjodfélagshépum, einkum innflytjendum
og oft muslimum. Vist ma telja ad umburdarlyndi gagnvart innflytjendum og
truarbrogdum peirra fer vida pverrandi i Evropu og ma nu pegar greina pa préun
i nagrannalondum islendinga. A islandi ma greina svipada proun.

INTERNET OG SAMFELAGSMIDLAR

Hrydjuverkasamtok nyta sér internetid til fullnustu. Skiptir pa engu mal-
stadurinn eda hversu skipulogd starfsemin er. Internetid og samfélagsmidlar eru
nytt til ad skipuleggja adgerdir, akveda skotmork og na til folks i peim tilgangi
ad fa pad til ad stydja malstadinn, jafnvel med pvi ad gangast fyrir hrydjuverki.

Ad auki eru samfélagsmidlar nyttir til ad halda uppi samskiptum, gefa
fyrirskipanir og skapa samkennd med notendum. Fjolgun peirra einstaklinga
Evropu sem gerast hallir undir 6fgafulla hugmyndafreedi eda stjornmalastefnu
er ad nokkru leyti rakin til samfélagsmidla. bad a ekki sist vid um einstaklinga
sem einir og 6studdir ladast til fylgis vid slika hugmyndafraedi (e. self-
radicalization). Hvad ofgafulla islamista vardar er ljost ad samfélagsmidlar
eru notadir til ad hvetja einstaklinga til ad fremja arasir i nafni,,persénulegs
heilags strids” (e. individual jihad) i heimaldndum sinum.

Notkun a internetinu og samfélagsmidlum i peim tilgangi ad midla ofgafullri
hugmyndafraedi er vitaskuld ekki bundin vié herskaa islamista. Hopar sem hatast
vid gydinga, hinsegin folk, innflytjendur og muslima nyta sér einnig taeknina til
ad koma bodskap sinum a framfaeri. Hid sama gildir um adra 6fgamenn.
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ALPJODLEGT SAMSTARF

Mikilvaegi alpjédlegs logreglusamstarfs hefur farid vaxandi enda er hrydju-
verkaognin ekki stadbundin. Embaetti rikislogreglustjora tekur patt i vidamiklu
alpjodlegu logreglusamstarfi. Embaettid a samstarf vid fjolmarga erlenda

adila sem leggja og lagt hafa mikla vinnu i ad greina 6gnina og vinna gegn
hrydjuverkum. [ josi pess ad hrydjuverkadgn hefur farid vaxandi 4 ny innan
Evropu hafa morg vestraen riki talid naudsynlegt ad efla visbunad og getu
|ogreglu og annarra borgaralegra oryggisstofnana.

i kjolfar breytinga & almennum hegningarlogum og logregluldgum
og styrkingar logreglu m.a. i barattunni gegn skipulagdri brotastarfsemi
og hrydjuverkum telur GRD hugsanlegt ad aukning verdi i fjolda fanga, medal
annars ur glaepagengjum og einstaklingum sem hafa verid deemdir fyrir brot
a bord vid arasir a minnihlutahdpa, taknmyndir rikisvalds eda neydarpjonustu,
par sem ofbeldisfull 6fgahyggja getur verid einn af undirliggjandi pattum
afbrotanna.Daemi erlendis fra syna ad peir sem stunda innraetingu 6fgahyggju
reyna idulega ad na til einstaklinga sem eru virkir i eda hafa bakgrunn i
gleepagengjum, og hafa pvi oft t6luverda getu til ad hota og beita ofbeldi.
Fangar sem aetla sér ad innraeta 6fgahyggju medal samfanga sinna hafa
tilhneigingu til ad lata bera mikid a sér og reyna ad na til sem flestra.

Ad mati GrD er mikilveegt ad geta brugdist vid tilraunum til innraetingar t.d.
med sveigjanlegu skipulagi innan fangelsa.

GRD telur liklegt ad tilraunum til ad dreifa ofbeldisfullum bodskap innan
fangelsa & Islandi geti farid fjdlgandi & naestu arum likt og raunin hefur orgi&
erlendis. Slik proun mun hafa ahrif a voxt ofbeldisfullra 6fgahopa hér a landi.
Einnig er mogulegt ad tengsl sem verda til innan fangelsanna a milli skipulagdra
gleepasamtaka og dfgahdpa kunni ad skapa aukna 6gn a naestu arum ef ekki
verdur breyting a betrun fanga og adstodu peirra.
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ALPJODLEGT SAMSTARF

Er kemur ad hrydjuverkadgninni eiga islensk Ioggaesluyfirvold i nanu samstarfi
vid Oryggispjonustur nagrannalandanna og alpjodlegar I6ggaeslustofnanir svo
sem Evrépulogregluna (Europol), Evropsku réttaradstodina (Eurojust), Landa-
meerastofnun Evropu (Frontex) og Alpjodalogregluna (Interpol). Adild islands ad
Evropuldgreglunni og Evropsku réttaradstodinni hefur styrkt islensku logregluna
verulega i barattunni gegn hrydjuverkaogninni.

Evropulogreglan gefur a ari hverju Ut yfirlitsskyrslu um hrydjuverkadgn
i alfunni. Skyrslur pessar nefnast a ensku eu Terrorism Situation and Trend
Report (TE-SAT). Greiningardeild rikislogreglustjora hefur likt og l0gregla
Evropusambandsrikjum og a Nordurlondum horft til pessara skyrslna vié
gerd haettumats i malaflokknum. Evropulogreglan byggir mat sitt a upplys-
ingum um ahattuvisa fra adildarrikjum, 68rum samstarfsrikjum og stofnunum
sem og opnum heimildum. Pannig er 16gd ahersla a birtingarmyndir hrydju-
verkabgnarinnar p.e.a.s. arasir og starfsemi hrydjuverkamanna og -samtaka.
Gognin sem Evrépulogreglulogreglan safnar vegna skyrslugerdarinnar eru
baedi eigindleg og megindleg og varda brot gegn hrydjuverkaloggjof innan
Evropusambandsins auk upplysinga um fjolda handtekinna sem grunadir eru
um patttoku i slikri brotastarfsemi. Sams konar gagna er aflad pa pau eru
faanleg um afbrot sem snertu hagsmuni adildarrikja en voru framin utan ess.

Evropulogreglan starfraekir 6flug samskiptakerfi og gagnabanka sem
islenska logreglan hefur adgang ad baedi gegnum tengilid sinn hja stofnuninni
0g svo Oruggar gagnatengingar ma par nefna (e. Europol Information
System; Eis, Secure Information Exchange Network Application; SIENA, og
Europol Platform for Experts; EPE) par sem adildarriki skiptast millilidalaust
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a upplysingum m.a. um grunada hrydjuverkamenn, samskiptaleidir peirra,
bankareikninga og skotvopn og fleira sem tengist vornum gegn skipulagéri
gleepastarfsemi og hrydjuverkum.

Evropulogreglan rekur sérstaka midstod hrydjuverkavarna. Midstod
pbessi nefnist 4 ensku ,,European Counter Terrorism Center (EcTc)”. bar starfa
serfraedingar sem safna saman trunadarupplysingum fra ollum Evropurikjum
og vinna ur peim i pvi skyni ad efla varnir gegn slikri starfsemi og fjarmognun
hennar. Midstodin beitir margvislegum adferdum i vidleitni sinni til ad greina
fijarmognun hrydjuverkastarfsemi og hefur reynst mikilvaeg i rannséknum
a peirri 6gn.

Evropska réttaradstodin, Eurojust, stofnun Evrépusambandsins a svidi
akaerumala i sakamalum sem teygja sig yfir landamaeri, safnar enn fremur
upplysingum um malarekstur fyrir domstélum vegna hrydjuverkadgnar
i hverju adildarriki, fjolda einstaklinga i malum sem lokid er med sakfellingu
eda syknu, edli eda tegund sérhverrar arasar hrydjuverkamanna, kyn
sakborninga og paer refsingar sem démpolar saeta. Somuleidis safnar Evropska
réttaradstodin upplysingum um breytingar a 16ggjof adildarrikja er vardar
hrydjuverkastarfsemi.

Evropusambandid og Bretland hafa styrkt lagaumgjord sina vardandi
gervigreind, stafreent oryggi og pjonustu par sem tilteknar skyldur eru t.d.
lagdar a pjonusturekendur stafraenna netvanga (e. digital arenas) til ad berjast
gegn hrydjuverka tengdu efni, hatursordraedu og upplysingaoreidu.
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HERSKAIR ISLAMISTAR

TAKMORKUD OGN

HUGSANLEGA ER OGN TIL STADAR, TAKMORKUD GETA EDA ASETNINGUR

Helsta ahyggjuefni adildarrikja Evropusambandsins (esB) hvad hrydjuverka-
ogn vardar tengist herskaum islamistum, erlendum hrydjuverkasamtokum,
ofgasinnudum hépum a netinu og einstaklingum. Er pad mat Evrépulog-
reglunnar i TE-SAT skyrslu arsins 2024 ad hry8juverkadgn innan alfunnar sé
alvarleg og viévarandi.

Arid 2019 toldu margir ad 1sis hrydjuverkasamtokin hefdu verid sigrud i
Mid-Austurlondum enda faekkadi mjog arasum isis i Evropu um tima. Ny bylgja
arasa fra arinu 2023 virdist hins vegar syna fram a ad svo se ekki. Nokkrar
breytingar eru greinanlegar i hinni nyju bylgju arasa p. a m. paer ad gerendur
eru yngri en adur tidkadist. Meirihluti peirra sem handteknir hafa verid i Vestur-
Evropu hefur verid ungt folk og adferdirnar sem eru notadar til ad hofda til
pess eru lika snidnar ad aldri. Internetid gegnir storu hlutverki vid innraetingu,
hvatningu til 6daedisverka sem og i nylidun.

Nylegar arasir og tilraunir til hry&juverka innan Ess syna berlega asetning
og getu peirra sem adhyllast herskaa 6fgahyggju islamista og vilja peirra til ad
valda miklu mannfalli i péttbyli asamt vidleitni til ad framkalla mikinn glundroda
og hraedslu med stérum hrydjuverkum sem fa mikla athygli og umfjollun.
Arasirnar eru vandlega skipulag8ar og synir pad fram & aukna 6gn vi Ess fra
ofgasinnudum og herskaum minnihlutahépum og hrydjuverkasamtokum sem
hafa adsetur i eda tengjast Mid-Asiu eda Mid-Austurldndum. Arasirnar byggja
einnig a studningsneti folks sem er faett er og uppalid innan ese og hefur snuist
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til ofgahyggju eftir ad hafa saett innraetingu um skamman tima. Sannast hefur
ad slikir einstaklingar eru baedi fusir og faerir um ad veita adstod og verda
vitordsmenn i hrydjuverkaarasum.

Fra arinu 2023 hefur hrydjuverkadgn innan Evropu aukist til muna, einkum
vegna herskarra islamista sem njota studnings eda luta stjorn alpjodlegu
hrydjuverkasamtakanna ,,Riki islams (isis).” Ognin hefur aukist mjog eftir
hry&juverkaaras Hamas samtakanna & israel bann 7. oktéber 2023 en fra peim
tima hafa loggaeslustofnanir alfunnar hid minnsta skrad sjo arasir og 21 tilraun
eda fyrirhugada hrydjuverkaaras i Vestur-Evropu. Sérfraedingar logreglu i
hrydjuverkum telja markmid Rikis islams augljéslega vera pad ad skapa 6tta
og sundrung innan samfélagsins m.a. til ad haegt sé ad rada enn fleira folk til
ad berjast undir fana samtakanna.

pyska innanrikis dryggispjonustan (p. Bundesamt fiir Verfassungsschutz)
telur ad um 27.000 manns adhyllist islamsima i pyskalandi. Ma af pessum mikla
fjdlda i pyskalandi einu saman rada ad malstadur herskarra islamista eigi sér
marga fylgjendur innan Evrépu.

Sem deemi um hrydjuverkatilraun Rikis islams sem komid var i veg fyrir
innan Vestur-Evropu ma nefna ad austurrisk yfirvold handtoku tvo grunada
medlimi samtakanna skommu fyrir tvenna fyrirhugada stértdnleika bandarisku
songkonunnar Taylor Swift i Vinarborg i agust 2024. A8 sogn yfirmanns austur-
risku oryggispjonustunnar sagdist hinn grunadi, 19 ara Austurrikismadur af
nordur-makedonskum uppruna, vid handtoku hafa viljad ,, drepa sjalfan sig
og storan hop folks" i pvi skyni ad berjast fyrir malstad Rikis islams.

i lok mai 2024 slasadi Afgani, busettur i byskalandi, Iogreglumann lifs-
haettulega og saerdi fimm adra alvarlega i Mannheim. Arasinni var beint a8
formanni Pax Europa, hreyfingar sem gagnrynir islam. bratt fyrir ad engin
bein tengsl vid 1sis hafi fundist i pessu mali, flokkudu rannsakendur astaedu
arasarinnar sem ,triuarlega hvatningu”.

i kjolfar pessarar arasar lystu yfirvld baedi i byskalandi og Frakklandi
yfir pungum ahyggjum af ofbeldi i1sis a Evropumeistaramotinu i knattspyrnu
i byskalandi og Olympiuleikunum i Paris sem fram féru sumarid 2024. Badir
pessir storu vidburdir foru fridsamlega fram en vera ma ad pakka beri auknum
oryggisradstofunum og hertu landamaeraeftirliti.

Pann 23. agust 2024 framdi 26 ara Syrlendingur hrydjuverkaras i Solingen
og var hun ein af rod arasa og tilrauna herskarra islamista vids vegar um Evropu
i fyrrasumar po ekki sé alltaf ljost hvort pad hafi verid Riki islams sem ad baki
peim st6d. Sama dag og arasin var gerd i Solingen sprungu tveir bilar fyrir utan
samkunduhus i La Grande-Motte i Sudur-Frakklandi. Hrydjuverkasamtokin

Rikifslams” (is1s) lystu abyrgd & hnifaarasinni i Solingen & hendur sér. A3 ségn
Amag, malgagns Isis, var arasin gerd i ,,hefndarskyni fyrir muslima i Palestinu
og vidar” og beindist ad ,,hopi kristinna manna“.

Amagq fréttaveitan virdist hafa verid préud af 1sis undir pvi yfirskyni ad
um logmaetan frettamidil sé ad raeda en i reynd er honum styrt af hrydju-
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verkahopnum i armslengdar fjarlaegd, og ,,fréttunum’ sem par birtast er setlad
ad gefa I1sis asynd logmaetis. Amagq birtir straum stuttra frétta, baedi texta og
myndbanda, { farsima-appinu Telegram. Fréttirnar beita adferéum megins-
straumsmidla med ,,Breaking News" fyrirsognum, og vidtdlum vid , fréttamenn”
a vettvangi. Umfjollun midilsins er sveipud bleeju hlutleysis; dregid er ur mal- og
hugtakanotkun islamista og bokstafstriaramanna sem isis notar idulega i
opinberum Utgafum sinum. Segja ma ad Amagq virki svipad og rikisfréttastofa
1SS, p6 ad hopurinn vidurkenni hana ekki opinberlega sem slika.

iSLAMISTAR A iSLANDI

A'lslandi hafa 6fgasinnadir islamistar hingad til ekki verid taldir skapa alvarlega
ogn. Ofgasinnadir islamistar hafa aldrei framid hrydjuverk & Islandi. Logreglu er
ekki kunnugt um ad & islandi hafi myndast hépar eda samfélg sem ashyllast
herskaan islamisma. Ekki er slikt po 6hugsandi med &llu. Olikt pvi sem pekkist

a 08rum Nordurlondum heldur logreglan ekki uppi vidvarandi langtimaeftirliti
med islenskum rikisborgurum sem grunadir eru um ad adhyllast islamisma.

i gognum logreglu er ekki ad finna upplysingar um ad fram fari & islandi
innraeting ofbeldisfulls islamisma.

Taka ber fram ad pekkt eru tilfelli pess a undanfornum arum ad upplysingar
hafa borist islensku I6greglunni pess efnis ad i landinu séu staddir erlendir menn
med tengsl vid hrydjuverkasamtdk. ba hefur pad gerst ad erlendir einstaklingar
hér a landi hafa lyst sig fylgismenn hrydjuverkasamtaka islamista. Vié slikum
upplysingum hefur l6greglan brugdist med rannsdéknum og eftirliti og sam-
skiptum vid erlend l6ggaesluyfirvold. Hér er um ad raeda faa einstaklinga og hafa
peir undantekningalaust komid erlendis fra annad hvort sem umsaekjendur um
alpjodlega vernd eda sem fléttamenn. Med 68rum ordum er ekki um ad raeda
sjalfsprottna islamista f islensku umhverfi. Hefur peim sem Iogregla hefur metid
vera 6gn vid oryggi landsmanna ymist verid visad ur landi eda peir horfid a brott
ad eigin frumkvaedi.

Tilvikin eru, sem fyrr sagdi, fa og er vid peim brugdist strax og upplysingar
berast til logreglu. Fyrirliggjandi upplysingar benda ekki til pess ad tilvik
pessi hafi verid skipulogd og ad aetlun viskomandi hafi verid ad framkvaema
hrydjuverk & islandi. [ lj6si pess fjdlda utlendinga sem til landsins hafi komi
a sidustu arum parf ekki ad koma a 6vart ad einhverjir peirra séu grunadir um
slik tengsl. Greiningardeild rikislogreglustjora telur rétt ad gera rad fyrir ad
slikum malum muni fjdlga a komandi arum og jafnvel ad pad komi til pess
ad einstaklingar hafi hlotid islenskan rikisborgararétt adur en upplysingar
vardandi tengsl vid hrydjuverkasamtok berast islenskri logreglu. Pad er mat
greiningardeildar ad styrkja purfi rannséknarheimildir, moguleika til saksoknar
og réttarvorslukerfid i heild p.m.t. alpj6dlegt samstarf a svidi hrydjuverkavarna
til ad islenskt rettarvorslukerfi sé i stakk buid ad takast a vid slik mal.

Greiningardeild rikislogreglustjora pekkir deemi pess ad tiltekinn erlendur
einstaklingur hafi verid sagdur tengjast hrydjuverkastarfsemi. Greiningardeild
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rikislogreglustjora pekkir einnig tilvik par sem umsaekjendur um alpj6dlega
vernd hafa sjalfir lyst pvi yfir ad peir hafi verid pvingadir til ad ganga til lids vid
hrydjuverkasamtok. bott viskomandi kvedist ekki stydja hrydjuverkasamtok sé
nofn peirra ad finna a skram stjornvalda i heimalandinu yfir hrydjuverkamenn.
par af leidandi geti peir ekki snuid aftur til sins heima par sem peirra bidi grimm
orlog; fangelsi, pyntingar, daudi. bannig hafa tilteknar upplysingar og tilvik
kallad timabundid & vidbrogs og aukinn vidbunad lgreglu 4 islandi.

Hinu ber ad halda til skila, ad logregla telur vaxandi ahyggjuefni ad til
landsins komi félk, einkum ungir karimenn fra islomskum rikjum, sem synir
ognandi framferdi eda laetur i ljosi vilja til ofbeldisverka. Hér er einkum, en ekki
einvordungu, att vid einstaklinga sem til landsins koma og ekki er unnt ad
sannreyna hverjir eru, par sem peir ymist villa a sér heimildir eda veita engar
upplysingar um uppruna sinn og sogu. Upplysingar berast greiningardeild
rikislogreglustjora pess efnis ad hattalag og yfirlysingar einstaklingam.a. a
samfélagsmidlum par sem myndir birtast af viskomandi vopnudum og/eda i
herklaedum, gefi tilefni til vidbragda.
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POLITISKIR OFGAHOPAR/-
EINSTAKLINGAR

AUKIN OGN

TIL STADAR ER ASETNINGUR 0G/EDPA GETA 0G HUGSANLEG SKIPULAGNING HRYDJUVERKA

A sidustu arum hafa herskair hopar og samtok haegrisinnadra 6fgamanna
ordid aberandi i rikjum Evropu og peirri proun hefur fylgt fjdlgun ofbeldisverka
sem rekja ma til haturs viskomandi a innflytjendum og muslimum auk pess
sem spjotum hefur verid beint ad rikisvaldi, politiskum andsteedingum,
minnihlutah6pum og hinsegin folki.

Hafa stjérnvold i sumum Evropurikum ihugad ad efla heimildir logreglu
til ad fylgjast med samfélags- og samskiptamidlum i pvi skyni ad koma i veg
fyrir hrydjuverk enda fara samskipti pessara 6fgahdpa ad langmestu leyti
fram par. Til deemis hafa stjornvold i Austurriki pegar samid uppkast ad logum
sem heimila eftirlit med samskiptaforritum a bord vid Messenger. Er haft
eftir innanrikisradherranum Gerhard Karner: ,,betta snyst um nutimalegar
og timabaerar adferdir fyrir [ogregluna okkar, svo hun geti stadid jafnfeetis
hrydjuverkamonnum og haettulegum glaepamonnum og barist gegn peim
med afgerandi haetti.” (pb.,,Es geht um moderne und zeitgemdRe Methoden
flir unsere Polizei, damit diese konsequent und auf Augenhdhe gegen
Terroristen und Schwerstkriminelle vorgehen kann”.

i Bandarikjunum hefur sému tilhneigingar geett; vestra hefur fjclgad
tilfellum politiskra ofbeldisverka. Er skemmst ad minnast tilraedis vid
Bandarikjaforseta, Donald J. Trump, i Pennsylvaniu i julimanudi sl. og sidar
launsaturs gegn honum i september 2024.
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i Te-Sat skyrslu arsins 2024 segir Evropulégreglan ad haegrisinnadir
ofgamenn skapi mesta haettu poélitiskra 6fgahopa. | henni kemur fram ad peir
hopar og einstaklingar sem adhyllast pa haegri 6fgasinnudu hugmyndafraedi
sem kennd er vid hrodunarsinna (e. accelerationism) skapi mesta 6gn. bessi
hugmyndafraedi gengur Ut a nidurbrot samfélagsins med ofbeldi og par
med talid hrydjuverkum, ad koma a kynpattastridi med nidurrifi félagslegra-
og politiskra kerfa. Evropulogreglan hefur sérstakar ahyggjur af ungum
haegri-ofgasinnum sem taldir eru taka virkan patt i framleidslu ar68urs og
skipulagningu hrydjuverka. beir vinni ad pvi afla hrydjuverkahopum fylgis
og hvetji lidsmenn sina til adgerda. Nyir haegri 6fgahopar séu ordnir synilegri
a netinu auk pess sem peir leitist vid ad hrinda aformum sinum um hrydjuverk
i framkvaemd.

A Nordurléndum er 6gn vegna politiskra 6fgahopa helst talin stafa fra
haegri-ofgasinnum. Séerstakar ahyggjur eru af ungmennum sem talin eru verda
fyrir innraetingu & netvongum (e. digital arenas) med peim afleidingum ad
sum peirra proi med ser Iongun til ad fremja hrydjuverk. Talid er hugsanlegt
ad einstaklingar eda litlir hdpar haegri 6fgasinna reynist tilbunir til ad radast
med ofbeldi gegn samfélaginu i nafni pélitiskrar hugmyndafraedi.

Hrydjuverkadgnin gegn islandi 4rid 2025 stafar fyrst og fremst fra ofbeldis-
sinnudum einstaklingum sem starfa i littum hopum eda einir sins lids og saekja
hvatningu i ofbeldisfullan arédur haegri 6fga.

GRD hefur sérstaklega ahyggjur af ungmennum sem eru medlimir a net-
vongum par sem innraeting heegri 6fgahyggju fer fram. Grb hefur vitneskju
um islensk ungmenni sem eru virk a netvongum par sem efni sem inniheldur
hatursordraedu er dreift eda hvatt til ofbeldis og hrydjuverka gegn ymsum
minnihlutah6pum s.s. vegna kyns, uppruna eda truar.

Af fyrirliggjandi upplysingum verdur su alyktun dregin ad ofbeldishneigdir
ofgamenn a haegri kanti stjornmalanna muni a ari komanda liklega skapa mesta
ogn hvad hrydjuverk pélitiskra hdpa/einstaklinga vardar i hinum vestraena
heimi. Sérstakar ahyggjur vekja fjdlmargir netvangar par sem ungmenni eru
aberandi medal patttakenda og par sem fram fer skipulagdur ar68ur gegn stefnu
stjornvalda a Vesturlondum i malefnum ymissa minnihlutahépa s.s. flottafélks,
umsaekjenda um alpjédlega vernd, hinsegin folks, muslima og gydinga.
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GEREYDINGARVOPN

LAGMARKS OGN
ENGAR ViSBENDINGAR ERU UM HRYDJUVERKAARAS MED GEREYBINGARVOPNUM
A iSLANDI 0G ENGAR UPPLYSINGAR UM HVORKI ASETNING NE GETU HOPA/EINSTAKLINGA

TIL AD FREMJA HRYPJUVERK HERLENDIS MED GEREYBINGARVOPNUM A ARINU 2025

i skyrslum Evropuldgreglunnar vardandi hrydjuverkadgnina undanlidinn aratug
hefur hvad eftir annad komié fram pad mat ad engar sannanir seu fyrir pvi ad
hry8juverkamenn innan Evrépusambandsins geti beitt efna-,sykla-, geisla-, eda
kjarnorkuvopnum og ekkert bendi til slikrar getu. Hins vegar sé vitad ad herskair
islamistar hafi longum synt pvi ahuga ad komast yfir slik vopn.

A sidustu arum hefur einnig, skv. skyrslum Evrépuldgreglunnar, ordid vart
vid aukinn arédur, leidbeiningar um gerd og hédtanir um beitingu slikra vopna
af halfu hry8juverkamanna. Med auknu adgengi ad slikum upplysingum er
audveldara ad afla pekkingar um hvernig nota ma slik vopn og ad Utvega bunad
og pau efni sem parf.

i TE-sAT skyrslu arsins 2023 koma fram ahyggjur vardandi heegri-6fga-
hyggju og nefnt er ad vefrit haegri 6fgasinna hafi birt leidbeiningar um hvernig
gera ma svokallada ,,dirty bomb" sem er sprengja sem inniheldur baedi hefd-
bundid sprengiefni og geislavirkt efni. Bendir Evropuldgreglan a pann moguleika
ad geislavirku efni sé smyglad fra stridssvaeedum Ukrainu til Evropu par sem
pad gaetilent i hondum hrydjuverkahopa en stofnunin tekur fram ad hun hafi
engar visbendingar um slikt undir hondum. | TE-SAT skyrslu &rsins 2024 segir
Evropulogreglan ad einstaklingar Ur radum mismunandi 6fgahopa leiti nu eftir

leidbeiningum a internetinu um gerd ymiss konar vopna p.m.t. efnavopna.

28



GREININGARDEILD RiKISLOGREGLUSTJORA

Fall Bashar al-Assad forseta Syrlands i desembermanudi 2024 hefur
vakid ahyggjur a Vesturlondum vardandi meint efnavopnabur hans. Falli slik
vopn i hendur alpjodlegra hrydjuverkasamtaka vex 6gnin af beitingu peirra
innan Evrépu.

Saenska oryggislogreglan sApo segir i arsmati sinu fyrir arid 2024 ad
ofbeldishneigdir 6fgasinnar hafi aldrei nokkru sinni beitt efnahernadii hinum
vestraena heimi. bratt fyrir ad pad fyrirfinnist ahugi til ad beita efnavopnum,
serstaklega innan hrydjuverkahdpa sem tengjast herskaum islamistum, til
hrydjuverka. Bendir seenska oryggislogreglan a ad framleidsla og notkun
slikra vopna krefjist mikillar pekkingar og kunnattu og dregur i efa getu hefd-
bundinna hrydjuverkasamtaka til ad hrinda i framkvaemd storri efnaaras.

GRD hefur engar upplysingar hvad vardar égn af gereydingarvopnum a
islandi. Dregur GRD mjog i efa ad einstaklingar hér & landi, sem haettulegir teljast
ad mati deildarinnar, hafi naudsynlega kunnattu, pekkingu eda fjarmagn til ad
framleida slik vopn og beita peim.
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HRYBDJUVERKAARASIR UM INTERNET -
NETHRYBJUVERK

LAGMARKS OGN

ENGAR ViSBENDINGAR ERU UM HRYBJUVERKAARAS UM INTERNET A iSLANDI 0G

ENGAR UPPLYSINGAR UM ASETNING - EDA GETU HRYBJUVERKASAMTAKA TIL AD FREMJA
HRYPJUVERK HERLENDIS MED STAFRANUM HATTI A ARINU 2025.

Notkun hrydjuverkasamtaka a internetinu hefur Iongum verid talin méguleg
ogn. Hrydjuverkasamtok a bord vid I1sis og Al-Kaida hafa synt ad pau rada yfir
talsverdri pekkingu og getu a svidi tolvuteekni. Jafnframt er pess ad geta ad
hrydjuverkasamtok eda einstaklingar kunna ad leita til glaepahopa i pvi skyni
ad kaupa af peim télvupjénustu (e. Crime as a Service). Moguleg svidsmynd gaeti
falist i svonefndri , skertri pjonustu med dreiféri netaras” (e. Distributed Denial
of Service Attacks — DDoS) i peim tilgangi ad trufla virkni télvukerfa.

Evropulogreglan hefur i TE-SAT skyrslum vakid athygli a peim moguleika
ad tolvutaekni kunni ad gegna mikilvaegu hlutverki i hrydjuverkaarasum fram-
tidarinnar. Nyting tolvutaekni kunni ad vera sérstakur hvati fyrir hry8juverka-
samtok par sem hun getur gefid faeri a atlogu ur fjarleegd t.d. med dronum eda
odrum fjarstyrdum vopnakerfum og par med minnkad ahaettu. Einnig hefur
su o6gn verid kynnt til sogu ad hrydjuverkasamtok kunni ad fremja netaras
samhlida , hefdbundinni” hrydjuverkaaras til pess ad auka enn ahrifamatt
peirrar sidarnefndu t.a.m. med pvi ad trufla stjorn- eda vidbragdskerfi logreglu,
annarra vidbragdsadila og annars konar almannapjénustu.

i TE-sAT 2023-skyrslu Evropuldgreglunnar segir ad hrydjuverkasamtok nyti
internetid helst til ad na til nyrra studningsmanna, koma ar6dri og upplysingum
a framfaeri og audvelda innraetingu ofbeldisfullrar 6fgahyggju. Somuleidis
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er pad mat stofnunarinnar ad hrydjuverkasamtok noti dulritada gjaldmidla,
dulritadar vorur og stafreen syndartorg til ad flytja fjarmuni og dylja sl6& pess
fjar sem peir safna til ad fjarmagna starfsemi sina og adgerdir.

Er pad mat ymissa sérfrdédra ad geta ,,hefdbundinna” hrydjuverkasamtaka
til arasa um internetid sé enn takmaorkud og ad hopar pessir radi ekki yfir naegi-
legri taeknipekkingu til ad framkvaema svo fléknar adgerdir. | nyjustu skyrslu
Midstodvar netoryggis i Danmorku sem Ut kom i 20. september 2024 segir
ad 6gnarstig vegna mogulegra arasa hrydjuverkamanna um internetid sé a
laegsta stigi a fimm stiga kvarda ,,Engin 6gn.” Metur stofnunin 6liklegt ad donsk
stjornvold og fyrirtaeki verdi fyrir nethrydjuverkum a naestu tveimur arum.

Hér pykir rétt ad taka fram ad mikill munur er a getu til netarasa eftir pvi
hvort um raedir hrydjuverkasamtok eda fullvalda riki. p6 geta hrydjuverka-
samtaka til slikra arasa sé talin takmorkud til medallangs tima er engum
blodum um ad fletta ad morg fullvalda riki bua yfir slikri pekkingu og getu.

Enn fremur er rétt ad greina ad beina égn p.e. hrydjuverkaarasina sjalfa og svo
Obeina 6gn p.e. notkun 6fgahodpa a tolvutaekni til ad dreifa arodri, falsfréttum,
afla lidsmanna og hvetja til 6daedisverka. Enginn vafi leikur 4 ad i sidara tilvikinu
nyta ofgahopar sér tolvutaeknina til hins ytrasta.

GRD hefur um nokkurra ara skeid haft ahyggjur af fjdclpattadgnum og birti
skyrslu vardandi peer arid 2023. Hugtakid fjolpattadgnir er idulega notad til
ad na utan um samtengt edli askorana (t.d. hrydjuverkadgn, kynpattastrig,
félksflutninga, veikar stofnanir), margbreytileika gerenda (hefdbundinn herafla,
herflokka, glaepahdpa) og fjolbreytileika vidtekinna og 6hefdbundinna adferda
sem beitt er (hernadi, alpjodasamskiptum, taekni). Med 68rum ordum eru
fjolpattadgnir samsettar Ur mismunandi pattum sem fléttast saman og mynda
a pann veg floknari og marghlida 6gn. Segja ma ad hugtakid se myndliking,
sem beitt er til ad na utan um ognir, togstreitu og pad flaekjustig sem fylgir
breyttu umhverfi alpjédamala og taeknivaeddri samfélagsgerd.

Riki geta had fjolpattahernad, og nytt fjolda mismunandi hernadaradferda
b.m.t. hefdbundna hernadargetu, 6hefdbundnar adgerdir og lidsskipan, hrydju-
verk p.m.t. vaeg®arlaust ofbeldi og naudung, og glaepi sem valda glundroda.

Ad loknum fundi utanrikisradherrar NATO-rikjanna pann 4. desember
2024 sagdi framkvaemdastjori Atlantshafsbandalagsins, Mark Rutte, ad baedi
Russland og Kina hafi reynt ad dégna stdduleika og valda glundroda innan
NATO-rikjanna med skemmdarverkum, stafraeenum arasum (e. cyber attacks)
og orkukugun (e. energy blackmail).” Rutte benti sémuleidis a ad utanrikis-
radherrarnir hafi sampykkt adgerdir til ad vinna gegn fjandsamlegum adgerdum
Russlands p.m.t. stafreenum. Medal peirra gagnadgerda sem Rutte nefndi
voru aukin upplysingaskipti, fleiri aefingar, betri vernd mikilvaegra innvida,
baettar netvarnir og hardari adgerdir gegn , skuggaflota” oliuutflutningsskipa
Russlands. Hann lagdi enn fremur aherslu a ad NATO ,,muni vinna naid med
ESB ad pessum malum.” Rutte undirstrikadi ad aukin samhaefing Russlands,

Kina, Nordur-Koreu og irans varpi ljési & hnattraent edli peirra gna sem NATO-
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rikin standa frammi fyrir, par & medal stigmdgnun stridsins i Ukrainu. Med
pessari umfjollun um fjolpattadgnir er leitast vid ad benda a pau skadlegu
samfélagslegu ahrif sem fjolpattadgnir skapa en falla ekki eingdngu undir
skilgreiningu hrydjuverka heldur, sckum alvarleika, gerenda og tilgangs, falla
fremur undir hernadaradgerdir.

Ad endingu skal hér nefna vaxandi 6gn sem felst i sambandi skipulagdra
brotahopa og hrydjuverkasamtaka likt og nefnt var i upphafi pessa kafla.
Slikar tengingar eru ein birtingarmynd hry&juverkadgnar sem veldur 16g-
reglu a Nordurlondum ahyggjum. Saenska oryggislogreglan hefur stadfest
ad stjornvold i iran nyti sér brotahdpa innan Svipjodar til ad radast gegn
0d8rum rikjum, hopum eda einstaklingum sem pau telja andstaedinga klerka-

stjornarinnar i Teheran.
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PZATTIR SEM FALLNIR ERU TIL AP
DRAGA UR HRYBJUVERKAOGN A ISLANDI

island telst 6ruggasta land i heimi arid 2024 samkvaemt hinni pekktu visitolu
Global Peace Index. Hefur svo verid allt fra arinu 2008. Er petta mat i samraemi
vid nidurstodur kannana sem Félagsvisindastofnun Haskéla islands hefur morg
undanlidin ar unnid i samvinnu vid embaetti rikislogreglustjora og Iogregluna a
hofudborgarsvaedinu og snua m.a. ad oryggistilfinningu ibua og trausti peirra
til Iogreglu.

Med 68rum ordum; island er fridseelt og 6ruggt land baedi i hugum
landsmanna sjalfra sem og erlendra adila er meta 6ryggismal a alpjodavisu.
Fridsaelt samfélag dregur ur likum a ad umhverfi myndist par sem ofbeldisfull
ofgahyggja naer fotfestu. Mikil verdmaeti eru félgin i pvi ad bua vid oryggi og
frid. Pad er pvi brynt ad bua svo um hnuta ad ekki myndist frjor jardvegur fyrir
ofbeldisfulla 6fgahyggju hér & landi. | pvi samhengi er mikilvaegt ad huga a8
jadarsettum hopum samfélagsins og mikilvaegi pess ad tryggja velferd, afkomu
og virka samfelagspatttoku peirra einstaklinga sem peim tilheyra.

Hins vegar einskordast hrydjuverkadgnin ekki vid pjoderni og tilteknir pjod-
felagshopar verda ekki gerdir abyrgir fyrir gjordum einstaklinga sem tilheyra
peim. Skotmark og adferdir hrydjuverkamanna taka breytingum og starfsemi
peirra virdir ekki landamaeri. Alpjédlegt samstarf verdur pvi e mikilveegara
barattunni gegn hrydjuverkadgninni sem ekkert vestraent riki getur talist 6hult
fyrir og er island par ekki undanskilid. Af pessu leidir einnig ad mikilvaegt er ad
efla samstarf og upplysingaskipti a milli Iogreglu og annarra stofnana, baedi
innanlands og a milli rikja. Samtimis purfa riki ad auka notkun og framlag til
sameiginlegra upplysinga- og gagngrunna.
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Alpjodlegt Iogreglusamstarf og upplysingaskipti eru mikilvaeg, hvort sem
pad tengist fyrirbyggjandi adgerdum a svidi loggaeslu- og dryggismala eda
beinum samskiptum i pagu framgangs logreglurannsoékna. Ekkert land er liklegt
til ad na godum arangri gegn hrydjuverkastarfsemi sem eyland og samstarfid
verdur aldrei sterkara en veikasti hlekkurinn. Brynt er ad island uppfylli paer

vaentingar og krofur sem gerdar eru i alpjédlegri logreglusamvinnu.

EFTIRFARANDI ERU NOKKRIR MILDANDI PATTIR SEM LITID ER TIL

PEGAR OGN VEGNA HRYBJUVERKA ER METIN

Engar visbendingar eru um ad hrydjuverkasamtok séu starfandi 4 Islandi.

Engar visbendingar eru um ad islenskir hrydjuverkahoépar séu
starfraektir erlendis.

Engar stadfestar upplysingar eru um ad samfélag ofgafullra trdarhdpa hafi

myndast & Islandi.

Engin sjaanleg merki eru um ad leidtogar eda ahrifavaldar stundi eda
skipuleggi innraetingu ofgafullrar hugmyndafraedi eda hvetji til hrydjuverka
alslandi.

Engar visbendingar eru um ferdalég vigamanna (e. foreign fighters)
fra Islandi.

island er ekki talid vera beint skotmark hrydjuverkasamtaka & bord via Riki

islams (1s1s) og Al-Kaida eda ofbeldisfullra 6fgahdpa sem stydja malstad peirra.

A8ild ad og starfandi tengslafulltriar islands vid Evropuldgregluna og
Evropsku réttaradstodina.

Engin atvik hafa komid upp & Islandi sem hafa magnad upp reidi herskarra
islamista a alpjodlega visu s.s. koranbrennurnar i Svipjod eda skopmyndir af
spamanninum likt birtust i J6tlandspdstinum og hafa vakid harkaleg vidbrogd
muslima i Skandinaviu.
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GAGNRADSTAFANIR

Stjornvoldum a hverjum tima ber ad marka stefnu i Gryggismalum og leitast vid
ad tryggja Oryggi borgaranna med fullnaegjandi lagasetningu. Geta logreglu til
ad tryggja Oryggi borgaranna raedst pannig hverju sinni af mati rikisstjérnar og
Alpingis a peim 6gnum sem beinast ad samfélaginu. Lagaramminn sem settur
er um starfsemi og heimildir [6greglu auk mannafla, pjalfunar og bunadar raedur
hvad mestu um getu hennar til ad fyrirbyggja 6gnir er varda oryggi rikisins og
almennings. Bui logreglan ekki yfir fullneegjandi Urreedum minnka likur a ad
hun fai stadid undir peim krofum sem gerdar eru til hennar Igum samkvaemt.
Embaetti rikislogreglustjora hefur a sidustu arum upplyst rikisstjorn, Alpingi og
almenning a markvissan hatt um mogulega hrydjuverkadgn og pa haettu sem
einstaklingar geta skapad i samfelaginu.

Fra 2008 hefur greiningardeild rikislogreglustjora reglulega gefid Ut haettu-
mat par sem fjallad er um hrydjuverkadgn. bar hefur verid bent a ad islenska
l6greglan raedur ekki yfir rannsoknarheimildum a svidi hrydjuverkavarna sem
eru sambeerilegar vid paer sem pekkjast hja nagrannapjodum.

A sidustu arum hefur vidtaek umraeda um hrysjuverk og hrydjuverkadgn
farid fram a Vesturlondum. Umraedan hefur einkum lotid ad pvi hvernig og af
hversu miklum punga bregdast beri vid 6gninni. Segja ma til einfdldunar ad
alitaefnin snudist um grunngildi hins frjalsa pjodfélags og vidbunad og eftirlit
i nafni oryggis.

A sidustu misserum hafa stjornvold styrkt lagaumgjord l16ggaeslu & islandi
ma hér nefna rymkun heimilda i reglum um sérstakar rannséknaradferdir
|6greglu auk nylegra breytinga a logreglulogum. Jafnframt hafa verid settar
skyrari heimildir fyrir Iogreglu til samstarfs innanlands; vid onnur stjérnvald,
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stofnanir og félagasamtok. Auk pess hafa heimildir Iogreglu til samstarfs vid
erlend logregluyfirvold og alpjodastofnanir verid skyrdar og auknar.

i ljosi vaxandi hrydjuverkadgnar innan Evropu og & hinum Nordurléndunum
og peirra hrydjuverka sem framin hafa verid i Evrépu nylega og peirra arasa
sem unnt hefur verid ad afstyra par a sidustu misserum m.a. a grundvelli rann-
soknarheimilda Iogreglu, er pad mat rikislogreglustjora ad brynt sé ad stjornvold

greidi fyrir eftirfarandi gagnradstofunum:

Efla samstarf /samrad a milli fangelsismalayfirvalda og logreglu i pvi skyni
ad midla upplysingum t.d. med pvi ad mynda samradsvettvang.

Auka heimildir logreglu vegna rannsdkna brota er beinast gegn stjérnskipan
rikisins og sedstu stjorn s.s. hrydjuverkabrotum, sbr. x. og xI. kafla almennra
hegningarlaga nr.19/1940.

Veita logregluyfirvdldum sambaerilegar heimildir a svidi hrydju-
verkavarna og tidkast a 68rum Nordurlondum og innan Evrépu-
sambandsins, jafnframt ad tryggja fullt eftirlit Alpingis og domstdla
med slikum heimildum.

Sampykkja oryggisloggjof ad norraenni fyrirmynd.

Ad logreglan verdi efld til pess ad sinna forvornum og fyrirbyggjandi
starfi a svidi hrydjuverkavarna med fjolgun Iogreglumanna, sérfraedinga og
baettum bunadi. T.d. med samfélagsloggaeslu a netvongum par sem ungmenni
safnast saman.

Skopud verdi samfélagsleg urraedi fyrir pa sem verda fyrir innraetingu

ofbeldisfullrar hugmyndafraedi likt og tidkast a Nordurlondum og innan Evrépu.

Skapa sveigjanlegt skipulag innan fangelsa.

Berjast gegn innraetingu 6fgasinnadrar hugmyndafraedi a fyrstu stigum.
Mikilvaegt ad studla ad pvi ad einstaklingar geti sott adstod og studning ef
grunur leikur a ad ungmenni séu férnarlomb innraetingar en 6fgavettvangar
reyna eftir fremsta megni ad hoféa til yngri kynsléda.

Varnir gegn 6fga- og hrydjuverkastarfsemi geta ekki takmarkast vid oflugri
vidbunad logreglu, heldur verda paer lika ad byggjast a stefnu i malefnum nyrra
islendinga og fléttamanna sem tryggir jafnvaegi i samfélaginu og audveldar
adlogun nyrra borgara ad pvi.

i bvi skyni ad berjast & ahrifarikan hatt gegn ofbeldi og hrydjuverkum er
mikilveegt er ad skilja samhengid og tengslin a milli hugmyndafraedi og ofbeldis.
Born og unglingar eyda miklum tima a stafreenum vettvongum; par a medal
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spjallsvaeedum sem tengjast tolvuleikjum. bessir vettvangar gegna mikilvaegu
felagslegu hlutverki i lifi barna og ungmenna en neikvaedu hlidarnar geta falid i
sér ad pau verdi fyrir ar6dri og jafnvel innraetingu sem felur i sér kynpattahatur,
kynjamisrétti og andlydraedislegar skodanir.

Stafraenir vettvangar (e. cyber platforms) hafa gjorbreytt og audveldad
ofbeldisfullum 6fgasinnum ad nalgast férnarlomb sin. Notendur a samfélags-
midlum kjosa i auknum maeli ad neyta efnis i formi myndbanda frekar en i
myndum eda texta. Takmorkud midlunarstyring a samskipta- og samfélags-
midlum gerirad verkum ad ofbeldisfullt efni sem adur var adallega til stadar a
lokudum svaedum a netinu er nu adgengilegt i myndbandsformi a samskipta-
og samfélagsmidlum. bar geta skilabodin verid adlogud til ad fordast ad efnid
verdi fjarlaegt. Ungmenni sem skortir getu til ad skilja afleidingar ofbeldisfullra
skilaboda og ardédurs eru liklegri til ad vera mottaekileg fyrir slikum ar6dri og
upplysingoreidu og teljast par af leidandi i meiri haettu a ad verda férnarlomb
ofbeldisfullrar innraetingar en fullordnir. Mikilvaegt er pvi talid ad berjast gegn
hvers kyns hatursordraedu a netinu og hefur embeaetti rikislogreglustjora tekid
virkan patt i slikum adgerdum i samvinnu vid Evrépulogregluna
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